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PRESENTACION

El Sistema Integrado de Conservacion Documental es una herramienta de mejores
practicas cotidianas para el tratamiento fisico y digital de la informacion, con miras
a la preservacion y conservacion de los documentos de archivo en las diferentes
fases del ciclo de vida de la informacion.

La conservacion de los materiales documentales, adquieren sentido cuando estos
estan dispuestos para la consulta, acceso y uso por parte de usuarios internos y
externos.

En esta medida, el Sistema Integrado de Conservacidn es importante para
asegurar que los documentos estardn siempre disponibles, para el momento
presente y para los tiempos futuros.

Con el presente documento se ratifica el compromiso que tiene la administracion

de brindar herramientas y politicas del buen uso de la Gestién Documental para la
buena conservacion del patrimonio documental.

GIOVANNY RAMIREZ CABRERA
Gerente
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1. INTRODUCCION

La conservacion de los documentos fisicos en las entidades es un gran reto, ya que
muchas de estas, sin importar que sean publicas o privadas han tenido dificultades con la
preservacién de los documentos y han llegado a experimentar perdida de los mismos, lo
anterior evidencia que no hay un manejo adecuado de la documentacion lo que trae como
consecuencia el dificil acceso a la informacion.

Actualmente es una prioridad para cualquier organizacion el tratamiento de la informacion
y la documentacion, es por esta razon que INFIVALLE siguiendo lo establecido en el
Acuerdo 006 de 2014 respecto al Sistema Integrado de Conservacion, implementa el Plan
de Conservacion Documental, bajo el concepto de conservacion preventiva entendida
como el conjunto de medidas técnicas y administrativas dirigidas a reducir el nivel de
riesgo y evitar/minimizar el deterioro de los bienes documentales. Es decir, contar con una
herramienta que permita asegurar la adecuada conservacion, administracion y custodia
de la informacion producida o recibida, independientemente del medio o soporte en el que
haya sido producido, por la entidad.

En el Plan de Conservacion Documental, se muestra la situacién actual en materia de
estado de conservacion de los documentos anélogos en INFIVALLE y se identifican las
acciones, recursos y responsables para garantizar la conservacibn documental y
definiendo estrategias de recuperacion de los documentos histéricos, ademas,
estableciendo condiciones fisicas y ambientales adecuadas para los depésitos y
precisando actividades de gestion del cambio para la conservacién preventiva de los
documentos en las oficinas productoras.

PLAN DE PRESERVACION DIGITAL A LARGO PLAZO, hoy por hoy, la funcion de los
archivos en Colombia esti centrada en acciones propensas a la modernizacién de los
archivos de la administracién puablica, para el desarrollo de politicas y el cumplimiento de
normativa relacionada principalmente con la transparencia y derecho de acceso a la
informacién puablica nacional, gobierno digital, seguridad digital y modelos de planeacion y
gestion, en las cuales la gestion documental tiene un papel preponderante y donde la
preservacion digital a largo plazo y la salvaguardia del patrimonio documental digital,
representan dos de los retos mas grandes para la sociedad de la informacion.

El plan de conservacion digital a largo plazo hace parte del Sistema Integrado de
Conservacion Documental, el cual esta directamente relacionado con la gestién de
documentos electrénicos de la entidad y se refiere a las acciones a corto, mediano y largo
plazo de los documentos electrénicos de archivo.

Al igual que el sistema de seguridad de la informacion, el plan de conservacion digital a
largo plazo comprende un conjunto de practicas destinadas a implementar, verificar,
mantener y perfeccionar la proteccion de los activos de informacién criticos para la
entidad y minimizar los riesgos por pérdida de confidencialidad, indisponibilidad y uso
indebido de la informacion.
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Por lo tanto el Plan de preservacién a largo plazo para medios digitales y electronicos
debe garantizar que la Politica de Seguridad de la informacién de la entidad se cumpla, se
desarrolle y actualice en el tiempo, por medio de la implementacion de acciones,
actividades y procedimientos tendientes a asegurar la preservacion a largo plazo de los
documentos electrénicos de archivo manteniendo las caracteristicas de integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacion, comprension y disponibilidad.
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2. OBJETIVOS

2.1. OBJETIVO GENERAL

Implementar acciones que garanticen la conservacion y preservacion de la informacién,
creados en medios fisicos y/o analogos, manteniendo sus atributos tales como unidad,
integridad, autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, desde el
momento de la produccién, durante su periodo de vigencia, hasta su disposicion final
expuestos en la normatividad archivistica vigente.

Establecer actividades para garantizar la permanencia y accesibilidad a los documentos
electronicos de archivo, de forma comprensible, a partir de la aplicacion de estrategias
técnicas y herramientas de preservacién que aseguren la perdurabilidad, facilidad y
usabilidad de informacion autentica, fiable e integra.

2.2. OBJETIVOS ESPECIFICOS

Determinar las herramientas técnicas y operativas necesarias para el desarrollo del Plan
de Conservacion Documental definiendo los planes de conservacién y preservacion de la
documentacion fisica y/o electrénica.

Capacitar a los funcionarios de INFIVALLE sobre la caracterizacion técnica de los
diferentes soportes de la produccion documental creada en medios fisicos y/o analogos y,
sensibilizarlos sobre los efectos contraproducentes que tienen los factores biolégicos,
quimicos y fisicos de deterioro, presentes en las diferentes fases del ciclo vital del
documento (archivo de gestion, central e historico).

Definir los recursos humanos, técnicos y financieros requeridos para la aplicacion del Plan
de Conservacion Documental.

Establecer el conjunto de tareas y actividades de tipo preventivo, de reacciéon y de
recuperacion frente a eventos no deseados (siniestros) a fin de controlar los factores
nocivos de deterioro.

Gestionar los documentos electronicos de archivo durante todo su ciclo vital y permitir los
flujos de resolucion del tramite, en el formato nativo de los documentos.

Concientizar a los funcionarios de la entidad a cerca de la importancia y preservacion de
la informacion en medio digital a través del tiempo.
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Completar, evaluar y mejorar las herramientas electrénicas y de preservacion necesarias
para garantizar las buenas practicas en relacién a la gestion y al plan de seguridad de la
informacion electronica.

3. ALCANCE

El nivel de intervencion programado para la ejecucion del Plan de Conservacion
documental se enfatiza en las estrategias, técnicas y procesos de los programas de
conservacion preventiva y a las intervenciones menores que buscan detener o prevenir el
deterioro de los documentos sin generar alteraciones al soporte y/o a la informacion. Todo
lo anterior se encuentra establecido en el articulo 13° del Acuerdo 06 de 2014.

Asimismo, se tendra en consideracion que los procedimientos, actividades y tareas
propuestas sean realizados necesariamente por personal capacitado, con la finalidad de
no alterar la informacion, soportes o los valores del documento; el Plan de Conservacion
Documental aplica para todas las dependencias y los usuarios de la entidad, que, en
ejercicio de sus funciones y responsabilidades asignadas, produzcan, tramiten o manejen
algun tipo de informacion y/o documentacion institucional.

Figura 1 Sistema Integrado De Conservacion

En la siguiente figura se puede evidenciar como esta conformado el sistema integrado de
conservacion.

SISTEMA INTEGRADO DE CONSERVACION
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4. SISTEMA DE ARCHIVOS

Como parte del patrimonio documental de la Institucién INFIVALLE desde su creacion
realizé un proceso de gestion documental empirica, conforme a las exigencias de la
época. No obstante, a partir del afio 1996 se le da mayor relevancia al tratamiento de la
documentacion como elemento indispensable para la trasmision de la informacion y para
la toma de decisiones, asi como para proteger los derechos de los individuos y de la
institucion misma.

El Comité de Archivo del Instituto fue creado mediante Resolucién de Gerencia 342 del 18
de septiembre de 1996, la cual fue modificada y derogada por la Resolucién de Gerencia
040 del 04 de febrero de 2008 “Por la cual se crea el Comité de Archivo, del Instituto para
el Desarrollo del Valle del Cauca — INFIVALLE”, y que en sus considerandos definia:

= “Que la Ley 594 del 14 de julio de 2000 “por medio de la cual se dicta la Ley
General de Archivos y se dictan otras disposiciones”, sefiala las reglas y principios
generales que regulan la funcion archivistica del estado.

= “Que de conformidad con el literal e) del articulo 4° de la Ley 594 de 2000 “El
Archivo General de la Nacion es la entidad del Estado encargada de orientar y
coordinar la funcién archivistica para coadyuvar a la eficiencia de la gestién del
Estado y salvaguardar el patrimonio documental como parte integral de la riqgueza
titulo 1 de los principios fundamentales de la Constitucidon Politica”.

= Que el Acuerdo No. 07 de 1994 “por el cual se adopta y expide el Reglamento
General de Archivos”, en su articulo 19, modificado por el articulo 4 del Acuerdo
12 de 1995 establece que cada entidad creara un Comité de Archivo legalizado
mediante acto administrativo correspondiente, como un grupo asesor de la alta
direccion, responsable de definir las politicas y adoptar programas de trabajo y de
la toma de decisiones en los procesos administrativos y técnicos del Archivo de
cada entidad.

A través de la Resolucién 312 de septiembre 18 de 1996, se cred el Comité de Archivo de
INFIVALLE, conformado por un grupo interdisciplinario asesor de la Gerencia. También se
reglamentd su funcionamiento y se estableci6 como parte de su responsabilidad, definir
las politicas, los programas de trabajo y toma de decisiones en los procesos
administrativos y técnicos de los archivos.

Los integrantes del Comité de Archivo de INFIVALLE son:

= El gerente o su delegado
= El Secretario General
= El subgerente Administrativo
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= El profesional Especializado de la oficina de Informética
= El profesional Universitario de la Secretaria General.

Posteriormente, mediante Resolucion de Gerencia 180 de 2008, se aprobo6 el Manual de
Archivo y Correspondencia, en el que se establecieron las normas sobre conservacion,
traslado, seleccion y almacenamiento de los documentos, regulando la funcién
archivistica de INFIVALLE.

En el afio 2007, fueron aprobadas las Tablas de Retencion Documental del Instituto, a
través del Acuerdo 064 del 22 de diciembre de 2006 del Consejo Departamental de
Archivos del Valle del Cauca. Luego, mediante Resolucién de Gerencia 374 del 31 de
diciembre de 2007, se adoptan las Tablas de Retencibn Documental en el Instituto
Financiero para el Desarrollo del Valle del Cauca — INFIVALLE.

Segun el Manual de Funciones Especificas aprobado en el 2014, la Direccién
Administrativa de INFIVALLE, a través del Area de Archivo, tiene la funcion de: “Manejar
con respeto la informacion personal e institucional de que dispone, organizar y guardar de
forma adecuada la informacion, teniendo en cuenta las normas legales y de la
organizacioén”.

Cuando divulgan el Decreto 2482 del 3 de diciembre de 2012-
Tiene como objeto adoptar el Modelo Integrado de Planeacion y Gestibn como
instrumento de articulacion y reporte de la planeacién, deja el hombre de comité de
archivo y pasa a llamarse Comité institucional de Gestion y desempefio.

Equipo del Modelo Integrado de Planeacion y Gestion

El Modelo Integrado de Planeacion y Gestion -MIPG en su version actualizada (Decreto
1499 de 2017) se define como un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el
fin de generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio.

GD-MA002 Pagina 10 de 58
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5. PLAN DE CONSERVACION DOCUMENTAL

Formulacion, implementacion y seguimiento de las actividades establecidas en cada uno
de los programas del Sistema Integrado de Conservacion mediante el uso de
herramientas tales como formatos de seguimiento e instructivos disponibles.

En la visita técnica a las instalaciones de INFIVALLE se identificé que cuentan con
inventarios documentales en su estado natural pero que en este momento no son muy
dtiles ya que por cambios en los espacios de almacenamiento no hay una ubicacion clara
de la informacién, ni bases de datos que permitan que los documentos sean consultados
facilmente por los funcionarios y los ciudadanos. Afectando la toma de decisiones para
procesos de consulta y eliminacion.

Los funcionarios requieren un programa de capacitacion del manejo de archivos y gestion
documental en general, de tal manera que se pueda dar continuidad a la aplicacion de las
Tablas de Retencién Documental (TRD) conforme a los criterios archivisticos requeridos.
Para la elaboracion del Plan de Conservacion es fundamental referirse a los distintos
riesgos a los que estan expuestos los documentos, en INFIVALLE actualmente hay
ciertos factores que pueden poner en peligro la conservacion de la informacion. Debido a
lo anterior se realiz6 un mapa donde se expone los diferentes riesgos, las causas de
estos, consecuencias o efectos, controles, las acciones para mitigarlos entre otros.
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5.1. MARCO NORMATIVO

Tabla 1 Marco Normativo

NORMA

DESCRIPCION

Ley 80 de 1989

Por la cual se crea el Archivo General de la Nacion y se dictan otras
disposiciones.

Ley 594 de 2000

Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Acuerdo 011 de
1996

Por el cual se establecen criterios de conservacion y organizacion de
documentos.

Acuerdo 007 de
1994

Reglamento General de Archivos, articulo 23. Valoracion
documental, que ordena a las entidades oficiales elaborar la tabla de
retencion documental a partir de su valoraciéon. Articulo 60.
Conservacion integral de la documentacion de archivos.

Acuerdo 047 de
2000

Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los
documentos de archivo”, del AGN del Reglamento general de
archivos sobre "Restricciones por razones de conservacion.

Acuerdo 048 de
2000

Por el cual se desarrolla el articulo 59 del capitulo 7 -conservacion de
documentos, del reglamento general de archivos sobre conservacion
preventiva, conservacion y restauracion documental”

Acuerdo 049 de
2000

Por el cual se desarrolla el articulo del Capitulo 7 “Conservacion de
Documentos” del Reglamento General de Archivos sobre
“condiciones de edificios y locales destinados a archivos.

Acuerdo 050 de

Por el cual se desarrolla el articulo 64 del titulo VII "conservacién de
documento”, del Reglamento general de archivos sobre "Prevencion

2000 de deterioro de los documentos de archivo y situaciones de riesgo.
Acuerdo 006 de Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo
2014 Xl "Conservacion de Documentos” de la Ley 594 de 2000.

Acuerdo 003 de

Por el cual se establecen lineamientos generales para las entidades
del Estado en cuanto a la gestion de documentos electronicos de
conformidad con lo establecido en el capitulo IV de la ley 1437 de

2015 2011, se reglamenta el articulo 21 de la ley 594 de 2000 y el capitulo
IV del Decreto 2609 de 2012.
NTC 5029 de Medicién de Archivos.
2001
l2\|(;l'1(:2 5921 de Requisitos para el almacenamiento de material documental
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Teniendo en cuenta el mapa de riesgos, se elabora un andlisis de la situacion y medidas

recomendables, las cuales se puede observar en la siguiente tabla.

Tabla 2 Andlisis Situacion Actual Y Medidas Recomendables

ANALISIS SITUACION ACTUAL Y MEDIDAS RECOMENDABLES

Condiciones Ideales

Condiciones INFIVALLE

Medidas
recomendadas

Ubicacién en un terreno
estable sin riesgos de
humedad subterrdnea o
problemas de inundacién

En las instalaciones de INFIVALLE
tienen una piscina, la cual puede
ocasionar fugas de agua y traer
consecuencias negativas para la
preservacion de los documentos

Seleccionar un sitio
para el
almacenamiento de los
documentos que
permita mantener la
humedad relativa
ambiente entre el 45y
65% (con una
variacién no mayor al
5%)

Los pisos, muros, techos y
puertas deben estar
construidos con materiales
ignifugos de alta
resistencia mecéanicay
desgaste minimo a la
abrasion.

No estan construidos con
materiales ignifugos

Buscar alternativas
que puedan tener los
mismos componentes
de los materiales
ignifugos

Las pinturas utilizadas
deberan igualmente poseer
propiedades ignifugas en lo
posible, y tener el tiempo
de secado necesario
evitando el
desprendimiento de
sustancias nocivas para la
documentacion.

No utilizan pinturas ignifugas

Utilizar pinturas
ignifugas

Los depdésitos deben tener
igualmente sistemas que
permitan la extraccién o
evacuacion automatica del
agua en caso de
inundacion.

Actualmente INFIVALLE no cuenta
con sistema de extraccion o
evacuacion del agua.

Al elegir el sitio de
almacenamiento de la
informacion, tener en
cuenta la
implementacion de
sistemas de extraccion
de agua.

GD-MA002
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Los pisos, paredes, muros,
techos y puertas deben
estar construidos con
materiales ignifugos de alta
resistencia mecanicay
desgaste minimo a la
abrasion.

La zona dispuesta para la
ubicacién de los archivos tiene
paredes de vidrio, lo cuales son
peligrosos porque en caso de una
explosién o sismo puede
perturbar gravemente los
documentos.

Utilizar pelicula de
seguridad para que en
caso de explosion o
sismo, para que las
esquirlas no ocasionen
un dafio en la calidad
de los documentos.

Los pisos, paredes, muros,
techos y puertas deben
estar construidos con
materiales ignifugos de alta
resistencia mecanicay
desgaste minimo a la
abrasion.

Las paredes de la zona de archivo
son de vidrio, esto trae como

consecuencia que los rayos del sol
pueden deteriorar los documentos.

Utilizar pelicula de
seguridad con el
objetivo que los rayos
del sol no afecte la
informacion.

Los depdsitos deben
contar con sistemas de
deteccién y extincién de
incendio: incluyendo
detectores de humo,
extintores multipropésito o
sistemas de apagado
automatico que no afecten
los documentos ni pongan
en riesgo la salud del
personal.

INFIVALLE tiene extintores en el
area pero no se cuenta con un
sistema de alarmas de incendios

Realizar una inversiéon
en el aumento de
extintores y las
instalaciones de un
sistema de alarma de
incendios

NOTA: Si no se cuenta con otro espacio para el almacenamiento del archivo se debe
implementar un buen sistema de monitoreo y mantenimiento de la bodega en la parte

interna y externa.

GD-MA002
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5.2.

PROCESOS TECNICOS

Se describen las acciones requeridas para el cumplimiento del Plan de Conservacion
Documental, el cual se puede visualizar en la tabla #3.

Tabla 3 Actividades Plan De Conservacion Documental

ID. ACTIVIDAD DESCRIPCION
Valorar el estado en que se Determinar factores de riesgo de los
q documentos. El personal de archivo debe
encuentran los documentos de )
. : efectuar el levantamiento y control del panorama
archivo y tomar las medidas . : .
. de factores de riesgo provenientes del exterior,
1 | preventivas para detener, e .
. de la estructura del edificio, de los materiales
controlar o erradicar el )
. gue componen los documentos y de los riesgos
deterioro.
para las personas.
2 Realizar la limpieza de los Se elimina el polvo de los documentos, de las
documentos y/o areas de . P 9 I
. unidades de conservacion y del mobiliario.
almacenamiento
. , Realizar de ser necesario, la desinfeccion del
Desinfectar las areas de L ” L
5 almacenamiento mobiliario y de las areas de depoésito de los
documentos.
De manera simultAnea a la ordenacion
. - documental, es necesario retirar de los
6 Retirar material inestable ; .
documentos los materiales inestables como
ganchos metalicos, etiquetas, adhesivos, etc.
Se eliminan los pliegues y dobleces de los
7 Eliminar pliegues documentos, utilizando los materiales
adecuados, sobre una superficie lisa.
Los documentos con roturas y rasgaduras se
reparan realizando su unién, evitando
incrementar su deterioro. Para esta actividad se
Reparar roturas y rasgaduras | debe contar con los materiales técnicamente
8 de los documentos adecuados.
deteriorados Procede Unicamente sobre documentos en los
que esta accion sea indispensable y sera
desarrollado  por  personal  debidamente
capacitado y certificado.
Los documentos se almacenaran o]
realmacenaran en las unidades de conservacion
Almacenar los documentos en | de acuerdo con su formato y tamafio. Las mas
9 | unidades de conservaciény en | comunes son cajas de archivo recubiertas y
el mobiliario adecuado carpetas alcalinas.
Una vez los documentos se encuentran en
unidades de conservacion de archivo se
GD-MAQ02 Pagina 16 de 58
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ID. ACTIVIDAD DESCRIPCION

procede a almacenarlos en el mobiliario
técnicamente  apropiado  (archivadores o
estanteria para archivos).

Se realizan copias de seguridad de aquellos
documentos susceptibles de deterioro por sus
10 Efectuar copias de seguridad | caracteristicas o0 su consulta. Los medios de
reproduccion o copiado deben ser los
autorizados para tales fines.

Capacitar y realizar campafas de sensibilizacion
con el fin de evitar o detener el deterioro en los
documentos, en especial el realizado por el
hombre.

11 Sensibilizar al personal

6. METODOLOGIA

6.1. ACTIVIDADES ESPECIFICAS PARA LA EJECUCION DEL PLAN

En el siguiente documento se explicaran las actividades especificas para el mejoramiento
de las condiciones de la documentacion analoga de la entidad segun los programas de
conservacion preventiva.

La planeacion de cada uno de los componentes tuvo como fuentes normas juridicas,
técnicas y lineamientos de calidad.

Las actividades, segun teméticas relacionadas en el Acuerdo 006 de 2014 son las
siguientes:

6.1.1. INSPECCIONES:

6.1.1.1. Sobre la base de una inspeccién inicial a los sitios destinados a cumplir la
funcion de zonas de almacenamiento documental en INFIVALLE realizada en 2019 a
partir de un levantamiento de informacion y registro fotogréfico, se realizara un
seguimiento de las observaciones y posteriores mejoras realizadas sobre las zonas de
almacenamiento con el fin de brindar a la documentacion analoga el mejor nivel de
infraestructura y medioambiental. Lo anterior permitird corroborar que se poseen los
elementos técnicos y de mantenimiento estipulados en la normatividad nacional respecto
a la conservacion documental.

6.1.1.2. El espacio fisico tiene unas medidas aproximadas de 22 metros de largo
por 9 de ancho. En estos 198 metros cuadrados aproximados de area, se pueden instalar
147 estantes, dejando libres los espacios entre un estante y otro para movilizarse ademas
del espacio de separacion entre la pared y la estanteria.
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6.1.1.3. En cuanto a temperatura, humedad y demas especificaciones técnicas, hay
que realizar el acondicionamiento total del area.

Registro fotogréfico

Ancho y fondo de la bodega

Con respecto a las condiciones ambientales y técnicas, los edificios y locales destinados a
albergar material de archivo, deben cumplir con las condiciones ambientales que incluyen
manejo de temperatura, humedad relativa, ventilacién, contaminantes atmosféricos e
iluminacion, asi:

e Temperatura de 15 a 20 oC con una fluctuacion diaria de 4 oC.
¢ Humedad relativa entre 45% y 60% con fluctuacién diaria del 5%.

En cuanto al volumen lineal de documentacion segun diagnostico y técnica aplicada para
la medicion de la documentacion se establecié un aproximado de 403 metros lineales,
pero la intervencion inicial se realiza a 150 metros de la serie CREDITOS del area de
cartera, esta informacion esta distribuida de la siguiente forma: en las bodegas ubicadas
en las instalaciones de Infivalle hay un deposito No.01 donde se encuentra la
documentacion almacenada en cajas X-400 en total hay 70 cajas equivalentes a 35
metros, un deposito N0.02 en este la documentacién también se encuentra en cajas X-
400 son 296 aprox equivalen a 148 metros, en el deposito No.03 también cajas X400, hay
aproximadamente 77 equivalentes a 38,5 metros.
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Deposito N° 1
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Deposito N°3

En las instalaciones de la calle 13, hay un deposito No. 01, el cual tiene 184 CAJAS X400
equivalentes a 94 metros aproximadamente, también cuenta con un deposito No. 2 que
esta compuesto por 176 CAJAS X200 equivalentes a 88 metros aproximadamente y por
ultimo un deposito No. 3 esta conformado por 3546 empastados aproximadamente.

Deposito N° 1
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Deposito N° 2

Deposito N° 3

6.1.2. SEGUIMIENTO

El seguimiento se hara teniendo en cuenta la informacion expuesta en el Acuerdo 049 de
2000 y la Norma Técnica Colombiana NTC 5921:2012. Para ello se podran utilizar
formatos de trabajo que registren lo visualizado y permitan el levantamiento de
recomendaciones mediante un informe técnico de inspeccién. Las inspecciones deben
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adelantarse tanto en la sede central como en cada uno de los sitios donde se almacene
documentacién y Puntos de Atencion.

De igual forma se deberdn realizar inspecciones al mobiliario y nivel de material
particulado (suciedad general) sobre las unidades de almacenamiento generales y
especificas en cada uno de las zonas de almacenamiento documental.

Para ello se inspeccionara anualmente en cada zona que los muebles de almacenamiento
no presenten ningun deterioro y sus condiciones constructivas y de mantenimiento estén
Optimas para cumplir su funcion.

Cualquier alteracion sera reportada por el Técnico de archivo -o profesional designado por
éste- via correo electronico institucional a la Secretaria General, con el fin de reparar el
mobiliario o Inventarios si se requiere su cambio.  Las inspecciones sobre los procesos
de limpieza se realizardn de forma mensual y se reportaran trimestralmente al Secretaria
General correo electrénico institucional. Para llevar a cabo los procesos de limpieza de las
zonas de almacenamiento documental recurrira al personal de servicios generales
existente, bajo los lineamientos dados en el Instructivo de limpieza de archivo y
tratamiento de documentacién con biodeterioro existente en el Sistema Integrado de
Gestion para la Reintegracion. (o en su defecto se contratara una empresa especializada
en el tema para el caso de los procesos de limpieza especificos de la documentacion se
adquiriran aspiradoras de mano las cuales seran utilizadas por los técnicos de archivo (de
acuerdo a lo estipulado en el mencionado instructivo).

Finalmente, de manera constante se haran inspecciones en el archivo central de la
Entidad sobre los soportes documentales en busca de indicadores de deterioro biolégico
por macro y microorganismos. Dicha tarea se hard al mismo tiempo que los procesos de
intervencion técnica archivistica y, de evidenciar indicadores biologicos, se aplicara lo
mencionado en el “Instructivo de limpieza de archivo y tratamiento de documentacién con
biodeterioro”.

6.1.3. MONITOREO DE CONDICIONES AMBIENTALES

6.1.3.1. Condiciones ambientales

Las condiciones ambientales que actualmente se presenta INFIVALLE, tiene algunos
riesgos, uno de estos es la ubicacion del archivo al lado de la piscina debido a que si
ocurre una fuga de agua o filtraciones puede causar humedad y puede ser perjudicial para
el almacenamiento de la documentacién. Otro riesgo es la presencia de aires
acondicionados en la parte superior de la bodega de archivos ya que estos pueden
generar humedad y verse afectados los documentos.

En cuanto al exterior del centro de almacenamiento de archivos presenta un riesgo
importante ya que es una zona boscosa y esto trae como consecuencia la presencia de
roedores, plagas, entre otros animales que pueden ser perjudiciales para la preservacion
de los documentos.
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Registro fotogréfico

6.1.3.2. Monitoreo de condiciones ambientales

Reportar las condiciones de humedad relativa y temperatura mediante el Formato de
monitoreo de condiciones ambientales en zonas de almacenamiento documental de
manera bimensual.

Monitorear las condiciones ambientales en sede de archivo al menos una vez y luego
nuevamente como seguimiento al mejoramiento de las condiciones a partir de las
recomendaciones dadas en el informe técnico de inspeccién (el seguimiento debe darse
con al menos seis meses de diferencia). Cuando exista cambio de inmueble para una
nueva sede debera realizarse nuevamente el monitoreo inicial.

Los resultados y datos obtenidos se registraran en el Formato de monitoreo de
condiciones ambientales en zonas de almacenamiento documental, asi como guardando
un archivo plano (texto) con las mediciones especificas.
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6.1.3.3.

6.1.3.4.

GD-MA002

Control de Plagas

El monitoreo y control de plagas tendra dos componentes de acuerdo con el
tipo de organismo o grupo de organismos que afectan la documentacion asi:
a) grupo de macro organismos compuesto por insectos rastreros, voladores
y roedores, y b) grupo de microorganismos integrado por &caros, hongos y
bacterias.

Para el caso de los microrganismos se haran cuatro (4) procesos de control
de plagas anualmente a solicitud del técnico de archivo encargado, y un
saneamiento ambiental preventivo anual dirigido a controlar los
microorganismos en cualquier zona de almacenamiento que supere 50
metros lineales de capacidad. Los soportes de los procesos de control de
plagas para macro organismos deberan ser solicitados al Secretaria General
por parte del Técnico de archivo mientras para los procesos de saneamiento
ambiental preventivo se elaborara un informe técnico sobre la jornada que
incluya registro fotografico.

Realizar un saneamiento ambiental preventivo anual en el inmueble
destinado a cumplir la funcion de archivo central. Dicho proceso se
acompafara de dos monitoreo del nivel de carga microbiana para determinar
cualitativa y cuantitativamente el grado de afeccién y eficacia del proceso
respectivamente, lo cual se sustentara por medio de un informe técnico
sobre la jornada incluyendo registro fotogréfico.

Almacenamiento y re almacenamiento

Elaborar en la vigencia 2021 un documento con las caracteristicas de las
unidades generales de almacenamiento, unidades especificas de
almacenamiento y unidades especiales para discos Opticos utilizadas en la
ACR con el fin de facilitar los requerimientos de la Entidad al momento de
contratar la adquisicion de las mismas.

Como parte del mejoramiento de las condiciones de almacenamiento de la
documentacién se llevara a cabo un proceso de cambio de unidades
generales (cajas) sobre parte de la documentacion del archivo central (dicho
proceso estara dirigido principalmente a las series documentales misionales).
Se proyecta a mediano plazo el almacenamiento y re almacenamiento —
cambio de unidades deterioradas.

Es necesario aclarar que debido al cambio de inmueble destinado a cumplir
la funcibn de archivo central es necesaria una inspeccion y re
almacenamiento de informacién, razon por la cual se proyecta un uso de dos
mil (2.000) unidades generales de almacenamiento en dicha vigencia.
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6.1.3.5.

6.1.3.6.

6.1.3.7.

GD-MA002

Prevencién de emergencias

Como primera actividad especifica del programa de emergencias se
solicitard y acompafiara una inspeccion a las instalaciones del inmueble
donde funcionara el archivo central (sobre lo cual levantara un informe con
las respectivas recomendaciones que seradn atendidas por el técnico de
archivo.

Teniendo en cuenta que se definieron las acciones béasicas a adelantar, una
vez se ha producido algun tipo de siniestro que implique dafio para los
soportes documentales (con acciones como el secado, desinfeccion,
limpieza y cambio de unidades de almacenamiento de la documentacion
andloga sobre la que se presentdé el siniestro se socializaran
presencialmente con los integrantes de la secretaria general.

Para estar en linea con los requisitos de norma y atendiendo a los riesgos
antropogénicos de vandalismo, terrorismo u otros que puedan afectar parcial
0 totalmente los expedientes andlogos se producira y remitirh de manera
general una circular sobre las acciones a realizar para la reconstruccion de
expedientes.

Sensibilizaciones y capacitaciones en conservacion documental

Disefar las presentaciones a utilizar sobre conservacion documental, como
parte de los ciclos de capacitaciones programadas.

Generar cultura de conservacion documental en los colaboradores de
INFIVALLE mediante el apoyo de la Oficina Asesora de Comunicaciones
para generar una campafia o estrategia comunicativa que cree conciencia de
los beneficios de una adecuada conservacion documental. El plazo méaximo
para dicha tarea sera el mes febrero de 2021.

Seguimiento a las actividades planteadas

Realizar un “Plan de Trabajo de Conservacion Documental” donde se
enlisten someramente las actividades y tiempos aproximados de
cumplimiento del Plan de Conservacion Documental 2021 con el fin de poder
reportar lo avanzado de manera eficaz y eficiente en el momento requerido.

El Plan de Trabajo de Conservacion Documental debera construirse para el

mes de Marzo de 2021, es decir, antes del inicio de las actividades del Plan
de Conservacion Documental.

Reportar trimestralmente, como parte del programa relacionado con el
seguimiento a las metas propuestas en el presente Plan y al cumplimiento
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del Plan Operativo Anual del Grupo de Gestion Documental (POA), a la
Oficina de Control Interno los avances del Plan de Conservacion
Documental.

= Construir anualmente un Informe sobre la implementacion del Plan de
Conservacion documental INFIVALLE donde se recopile toda la informacion
sobre lo implementado en la vigencia, el cual debera ser presentado al
Secretario General. De igual manera un informe semestral (finalizando junio
de cada vigencia) donde se evidencien los avances de la implementacion en
el primer semestre con el fin de tomar acciones preventivas y correctivas
frente a las metas, de ser necesario.

= Todos los registros que se produzcan en el desarrollo de las actividades del
presente plan, deberdn ser organizados y ordenados de acuerdo a los
parametros planteados por el técnico de archivo de Gestiébn Documental de
la entidad y bajo los lineamientos establecidos en los procedimientos de
gestion documental. Dichos registros haran parte del expediente donde
se relacionan los avances del Sistema Integrado de Conservacion —SIC-.

= Dichos registros haran parte del expediente donde se relacionan los avances
del Sistema Integrado de Conservacion —SIC-. Por su parte, los riesgos
asociados al presente Plan se encontrardn inmersos en el panorama de
riesgos del proceso de gestion documental.

6.1.3.8. Recursos

Para el desarrollo de las medidas mencionadas “Actividades especificas para la ejecucion
del plan” se contara en primera instancia con un técnico profesional de gestién
documental y/o profesional encargado del proceso designado por el Secretario General
ademas designara el personal de apoyo administrativo que labora en el Grupo las
actividades especificas del Plan.

Por otra parte, los riesgos asociados al presente Plan se encontraran inmersos en el
panorama de riesgos del proceso de gestion documental.

El equipo del personal que adelanta tareas técnicas y operativas archivisticas se debe
consolidar, asumiendo que existe la proyeccion de mantener dicho equipo de trabajo, a
quienes se asignaran labores del Plan de Conservacion Documental como actividades
complementarias a sus obligaciones regulares.

Los aspectos del Plan que para su progreso requieran planeacién o conocimientos
profesionales en gestibn documental, serdn asumidos por el profesional archivista
mientras los que requieran conocimiento especializado en conservacion y restauracion
documental requeriran de un profesional con formacién en conservacion y restauracion
documental para la formulacion del Plan y para dar inicio a su implementacién por lo
menos en una vigencia.

Frente al recurso logistico se dispondra de un area dentro de la zona de trabajo técnico
del archivo central, para adelantar cualquier medida referida a intervencion en
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conservacion —medidas menores de estabilizacion del soporte documental- sobre los
documentos con soporte analogo.

Para algunos procesos especificos descritos anteriormente se requieren de igual forma de
un conjunto de equipos, insumos y recursos dentro de los cuales se encuentra la
adquisicion de dataloggers que permitan hacer seguimiento a la humedad relativa y
temperatura de las zonas de almacenamiento, Cinta Filmoplast P® y Rafting Poder para
primeros auxilios en conservacion y aspiradoras de mano para realizar procesos de
limpieza especifica sobre la documentacién. (Siempre y cuando no se contrate un
tercero).

6.1.4. PROGRAMAS DE CONSERVACION

6.1.4.1. Programa de capacitacion y sensibilizacién.

La finalidad de este programa es capacitar y sensibilizar a los integrantes del equipo de
trabajo de Infivalle acerca de la naturaleza y caracteristicas de los diferentes soportes y
técnicas de registro empleados por la entidad para producir su documentacion v,
sensibilizarlos sobre la perjudicial incidencia de los factores y mecanismos biolégicos,
quimicos y fisicos de deterioro, presentes en las diferentes fases del ciclo vital del
documento (archivo de gestion, central e histérico).

De acuerdo con el Mapa de Riesgos de Conservacion Documental se identificaron los
distintos riesgos, a nivel de preservacién y conservacion, presentes en las diferentes
fases de archivo de INFIVALLE. En esta perspectiva se elabora la siguiente estrategia de
capacitacion, la cual se desarrolla en dos momentos principales, a corto y largo plazo, en
respuesta inicialmente a los riesgos mas criticos y posteriormente a los de mediano
impacto.

A continuacién, la siguiente tabla, presenta las actividades que deben seguirse para la
implementacion de esta estrategia:
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Tabla 4 Actividades De Programas De Conservacion

ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD
Una vez revisado el Mapa de riesgos en Conservacion
documental se identificaron, valoraron vy priorizaron los
siguientes riesgos (factores de deterioro) presentes en las
diferentes fases de archivo de la entidad, a nivel de
infraestructura, medio ambiente y mantenimiento entre otras.
Con esta base se formularon los temas / contenidos del
programa asi:
A CORTO PLAZO
RIESGO TEMA/
CONTENIDO
La presencia de una piscina cerca de ‘
Definir los Temas la IDzona de almasenamiento de | T CCIFICACION
/ Contenidos del archivos re ES TECNICAS
presenta un factor de EDIEICACIONES
Programa de riesgo inminente  para la
acuerdocon las Documentacion. PE AR?HIVO'
probleméaticas mas GESTION DEL
relevantes . — . — RIESGO
segin el Mapa de A nivel de ventllaFlgn 0 aireacion CONDICIONES
riesgos ninguno Qe Io§ depdsitos cumple con AMBIENTALES
conservacién la normativa vigente PARA
documental DOCUMENTOS
DE
ARCHIVO
Los tipos de lamparas empleados en
todos los depdsitos son inadecuados LA LUZ COMO
FACTOR DE
DETERIORO Y
CONTROL
Ausencia de un Programa de CONDICIONES
monitoreo y control de condiciones AMBIENTALES
medio ambientales PARA
DOCUMENTOS
DE
ARCHIVO

Continuando con el desarrollo de la metodologia se puede observar algunos de los
formatos que pueden ser utilizados dentro del Plan de Conservacién Documental.
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INFIVALLE

m fi l.l MACROPROCESO: GESTION DOCUMENTAL
nfiValle PROCESO: GESTION DOCUMENTAL
| CODIGO: | TRAMITE DOCUMENTOS
COPIA CONTROLADA
ORIGEN DEL DEPENDENCIA FIRMA FUNCIONARIO
CONSECUTVO | FECHARECBIDO | hhcymenTo ASUNTO RESPONSABLE DEL TRAMITE RECEPTOR
INFIVALLE
‘M fivall MACROPROCESO: GESTION DOCUMENTAL
nfiValle PROCESO: GESTION DOCUMENTAL
| CODIGO: | TRAMITE DOCUMENTOS
COPIA CONTROLADA
ORIGEN DEL DEPENDENCIA FIRMA FUNCIONARIO
CONSECUTVO | FECHARECIBIDO | p5cuymeNTO ASUNTO RESPONSABLE DEL TRAMITE RECEPTOR
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Winfivalle INFIVALLE

CAJA NO DIA MES ANO
OFICINAPRODUCTORA CODIGO
SERIE CODIGO
SUBSERIE CODIGO
Relacion de las carpetas contenidas en esta caja
ORDEN CODIGO NOMBRE EXPEDIENTE FECHAS

INICIAL FINAL
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Winfivalle

INFIVALLE

Cadigo Depend.

Cddigo
Serie/Subs

NOMBRE DE LA CARPETA

FECHAS EXTREMAS

F. Inicial F. Final
No. DE FOLIOS No. CARPETA
CAJA No.

7. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

7.1. INTRODUCCION

Hoy por hoy, la funcién de los archivos en Colombia esta centrada en acciones propensas
a la modernizacién de los archivos de la administracion publica, para el desarrollo de
politicas y el cumplimiento de normativa relacionada principalmente con la transparencia y
derecho de acceso a la informacion puablica nacional, gobierno digital, seguridad digital y
modelos de planeaciéon y gestién, en las cuales la gestion documental tiene un papel
preponderante y donde la preservacion digital a largo plazo y la salvaguardia del
patrimonio documental digital, representan dos de los retos mas grandes para la sociedad
de la informacion.

El plan de conservacion digital a largo plazo hace parte del sistema Integrado de
Conservacion Documental, el cual esta directamente relacionado con la gestién de
documentos electrénicos de la entidad y se refiere a las acciones a corto, mediano y largo
plazo que tienen como finalidad implementar los programas, estrategias, procesos, Yy
procedimientos tendientes a asegurar la preservacion a largo plazo de los documentos
electronicos de archivo.

Al igual que el sistema de seguridad de la informacion, el plan de conservacion digital a
largo plazo comprende un conjunto de practicas destinadas a implementar, verificar,
mantener y perfeccionar la proteccion de los activos de informacion criticos para la
entidad y minimizar los riesgos por pérdida de confidencialidad, indisponibilidad y uso
indebido de la informacion.

Por lo tanto el Plan de preservacién a largo plazo para medios digitales y electronicos
debe garantizar que la Politica de Seguridad de la informacion de la entidad se cumpla, se
desarrolle y actualice en el tiempo, por medio de la implementacion de acciones,
actividades y procedimientos tendientes a asegurar la preservacion a largo plazo de los
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documentos electronicos de archivo manteniendo las caracteristicas de integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacion, comprensién y disponibilidad.

7.2. OBJETIVOS
7.2.1. OBJETIVO GENERAL

Establecer actividades para garantizar la permanencia y accesibilidad a los documentos
electrénicos de archivo, de forma comprensible, a partir de la aplicacion de estrategias
técnicas y herramientas de preservacidbn que aseguren la perdurabilidad, facilidad y
usabilidad de informacion auténtica, fiable e integra a largo plazo.

7.2.2. OBJETIVOS ESPECIFICOS

7.2.2.1. Gestionar los documentos electronicos de archivo durante todo su ciclo vital
y permitir los flujos de resoluciéon del tramite, en el formato nativo de los documentos.

7.2.2.2. Concientizar a los funcionarios de la entidad a cerca de la importancia y
preservaciéon de la informacion en medio digital a través del tiempo.

7.2.2.3. Establecer los riesgos potenciales de los documentos electronicos de
archivo, para determinar las estrategias que permitan mitigarlos o erradicarlos.

7.2.2.4. Completar, evaluar y mejorar las herramientas electrénicas y de
preservacion necesarias para garantizar las buenas practicas en relacién a la
gestion y al plan seguridad de la informacion electrénica.

7.3.  ALCANCE

El Plan de Preservaciéon Digital es un conjunto de acciones enfocadas a preservar la
existencia de procesos y procedimientos que aseguren los documentos electrénicos de
archivo, manteniendo sus caracteristicas de integridad, autenticidad y acceso, por el
tiempo que sean requeridos y de utilidad para la Entidad.

La preservacion a largo plazo de la informacion debe asegurar la confiabilidad, integridad
y disponibilidad de la documentacion, necesaria para el desarrollo de los procesos de la
entidad, por lo que la definicion, aplicacion, verificacion y cumplimiento de los
lineamientos para el buen manejo de las herramientas informaticas debe ser de
obligatorio cumplimiento en cada una de las etapas del ciclo vital de documento
electronico en todas las dependencias.

7.4. ANTECEDENTES

En cuanto al Plan de Preservacién Digital a largo plazo estda compuesto por la plataforma
tecnolégica de INFIVALLE que a su vez esta conformada por: dos centros de datos, el
centro de datos principal en la sede de Santa Teresita y el centro de datos alterno en el
Datacenter de la empresa ERT en la ciudad de Palmira, las sedes se comunican a través
de red privada virtual (VPN) sobre canales dedicados MPLS. Los centros de datos
disponen de mecanismos de seguridad fisica y respaldo eléctrico con Sistema de
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alimentacion ininterrumpida (UPS) y Planta Eléctrica, en ellos estan alojados los
servidores y equipos de red y comunicaciones, ademas de, servidores de bases de datos,
servidores de archivos y aplicaciones.

En la siguiente figura se puede observar detalladamente la estructura de la plataforma
tecnolégica que maneja INFIVALLE.

Figura 2 Estructura Plataforma Tecnolégica

Red ‘
Privadag
. .

e Centro de datos principal

L] Centro de datos aiterno

n Sede Centro y Sede Comercial
“w Firewall, Filtro contenido, VLAN
-

Directorio Activo, Clave WIFI,
Antivirus

0 Oracle Data Base, Backups

Para mantener la disponibilidad y minimizar los riesgos de fallos, permanentemente se
actualizan y monitorizan los equipos y servicios informaticos. Periddicamente se realiza el
monitoreo, el mantenimiento a los equipos, las actualizaciones, el afinamiento a los
servicios informaticos, al igual que a los aplicativos Core de negocio (ERP financiero
Administrativo y aplicativo de gestion documental).

En las siguientes tablas se explica los equipos centrales, softwares y bases de datos que
tiene INFIVALLE actualmente.

Tabla 5 Equipos Centrales

CANT EQUIPO UBICACION OBSERVACIONES

Sede Principal -

1 Planta Eléctrica de 65 KVA Respaldo eléctrico total del

Exterior .
centro de datos y oficinas
2 UPSS 21KVA (15 KVA APC | Sede Principal - UPS APC de 15 KVA
Smart-UPS 6 KVA Comnet) | Centro de datos | adquirida en 2013/10
UPS APC adquirida en 2014,
1 UPS 5 KVA Sede Archivo ubicada en Ed. Seguros
Bolivar
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CANT EQUIPO UBICACION OBSERVACIONES
2 Armarios de Cableado ggﬂ?rgggcég?é; 1 de comunicaciones, 1 de
servidores
Aire de precision 3 Ton Sede Princioal - Unidad de precision para
1 MTC, control de humedad y b control de temperatura 'y
Centro de datos
temperatura humedad
Aire de precision 3 Ton Unidad de precision para
1 MTC, control de humedad y | Sede Archivo control de temperatura y
temperatura humedad de archivo
Switch administrable (3Com | Sede Principal - .
4 | 4200G 24puertos x 2 yHP | Centro de datos y 2 dsvgzifgs:eﬂpzé%fl%
A5120 48 puertos X 2) Rack piso #2 9
Médulos de planta telefénica
VolP SIEMENS Open Equipo para gestion de todas
5 Scape Office de 30 Sede Principal - Iai cgmﬂnica%iones de
troncales SIP. 34 Centro de datos .
. . telefonia
extensiones anéalogas, 18
extensiones IP
Switch 24 puertos FO o
1 llegada de FO — VoIP e Sede Principal - Propiedad de EMCALI
Centro de datos
Internet
Sede Principal - . .
Access Point HP MSM460 | Salon de Access Point de doble radio
2 . para el servicio de WIFI de la
b/g/n Dual Radio alcaldes/ Sala de .
. entidad
juntas
1 Switch administrable HP Sede Archivo Switch que concentra los
A5120 48 puertos equipos de la sede de archivo
Hewllet Packard Proliant ML
150 Intel(R) Xeon(R) CPU ,
Quadcore 2.4 GHz x 2, 12 | Sede Principal - | Scrvidor Vmware vSphere 6.5
1 : (Servidor de virtualizacion de
GB de Ramy 2 Disco Duro | Centro de datos Pruebas) -VMs Linux
de 1,8 TB, Giga Ethernet x 2
Centro de datos
Hewllet Packard Proliant ML . .
110 con Pentium 4 2.0 GHz, | oie principal - | informaticat Firevially Proxy -
1 | 2 GBde Ram y Disco Duro P . : y Froxy
. Centro de datos Firewall de borde, servidor de
de 200 GB, giga Ethernet x VPN
7 Apliance UTM-ENDIAN
Dell Power Vault NX3200 fe%rl‘j'nd il r;;’;'elf) %‘Z
Intel Xeon ES 2630 4 ; » arreglo ae
discos -Servidor de archivos -
Terabyte de o . ;
. . Sede Principal - Almacenamiento usuarios -
1 almacenamiento — 8 Gigas Centro de datos Repositorios de gestion
RAM Windows 2008 R2 P gestior
; documental -Repositorio de
Storage Server. Giga Backus -Agente Acronis de
Ethernetx 4 LTO 5 g
backup
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CANT

EQUIPO

UBICACION

OBSERVACIONES

Dell PowerEdge R715 -2
Opteron 16 Cores c/u, RAM
256 Gigabytes, DD de 3.5
Terabyte. Arreglo de discos
RAI 5. Servidor de Vmware,
alta disponibilidad. Giga
Ethernet x 8

Sede Principal -
Centro de datos

Servidor con niveles de
redundancia, arreglo de
discos en espejo, servidor de
virtualizacion VMWare
vSphere 6.5 Vms: - Servidor
Linux, Oracle DB, aplicativo
financiero IAS - Servidor
Linux, Oracle DB, aplicativo
de gestion documental
DOCUNET - Servidor Linux,
Oracle DB, aplicativo
APOTEOSYS y ABANKS -
SIEM OSSIM - Aplicativo
mesa de ayuda Helpdesk
GLPI - Windows 2012,
Controlador de Dominio,
Directorio Activo, Servidor de
impresion

Servidor X3550 M4
SYSTEMS X,
PROCESADOR 1Xxeon 8C
E52640 V2 95W, 2.0CHZ,
64GB memoria, 2 DISCOS
2.5in, 2Thx2, 4 Giga
Ethernet, Fuente 550W,
Redundancia Power.

Centro de Datos
Alterno - ERT -
Palmira

PROCESADOR 1Xxeon 8C
E52640 V2 95W, 2.0CHZ,
64GB memoria, 2 DISCOS
2.5in, 2Thx2, 4 Giga Ethernet,
Fuente 550W, Redundancia
Power.

Centro de Datos Alterno -
ERT - Palmira

-Servidor con niveles de
redundancia, arreglo de
discos en espejo, servidor de
virtualizacion VMWare
vSphere 6.5 (ambiente
contingencia) Vms: - Servidor
Linux, Oracle DB, aplicativo
financiero IAS - Servidor
Linux, Oracle DB, aplicativo
de gestion documental
DOCUNET - Servidor Linux,
Oracle DB, aplicativo
APOTEOSYS y ABANKS -
SIEM OSSIM - Aplicativo
mesa de ayuda Helpdesk
GLPI - Windows 2012,
Controlador de Dominio,
Directorio Activo, Servidor de
archivos e impresién

Circuito cerrado de
television CCTV- DVR con

Sede Principal -
Controles en

Exteriores, Areas de
tesoreria, centro de datos,
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CANT EQUIPO UBICACION OBSERVACIONES

16 camaras, monitor de 32”. | centro de datos almacén y areas criticas
DVR de 16 canales 2

Terabytes
Sls_tema_de _reg|§trp de Sede Principal - Registro de entrada y salida
1 asistencia biométrico o ) .
Recepcion de funcionarios
Proware

Sistema de registro de
1 asistencia biométrico
Proware

Sede Centro -

Recepcion Registro de entrada y salida

de funcionarios

Sistema de intrusion y
deteccion de incendios. 1
panel de control, 2 teclados, | Sede Principal -

1 estrobos, sirena y discador Controles en Todas las oficinas
celular. 20 detectores de centro de datos
humo, 19 detectores de
intrusos.

Tabla 6 Otros Equipos

Ct Equipo Ubicacién Observaciones

1 |Cableado eléctrico regulado | Sede Principal -
y no Oficinas
regulado

1 Cableado estructurado de |Sede Principal -
Vozy Oficinas
Datos categoria 6, 60
puntos

1 |Equipo Apliance Oficina informatica |Equipo inactivo,
FIREWALL — 4 contingencia.
puertos de red

1 Monitor TV de 32” Oficina informética Monitoreo de la red
Computador para gestion Aplicaciones necesarias
del sistema de seguridad para la configuracion vy
electrénica: control de Sede Principal -|gestion de los subsistemas

1 accesoy supervision del Centro de datos de CCTV, control de
CCTV y control de acceso y acceso de
Visitantes visitantes.
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Ct Equipo Ubicacioén Observaciones

Equipos instalados en
las diferentes
sedes.

El sistema operativo es

Sede principal y Windows

20 Computadores Portatiles

sede comercial 10 pro, salvo 2 excepciones

con Windows 7 pro.

Hay equipos de 3 lotes de
compra, desde el 2013
hasta el 2015

Todos con Windows10.
Hay equipos de 3 lotes de

Sede principal, compra, desde el 2013

45 | Computador de Escritorio | Sede comercialy | . 5015

Archivo
Impresoras (2
departamental, 5
14 |laser,3 matriz de Sedes
punto, 2
multifuncional, 1 etiquetas)
4 |Escaner Sede Principal -
Usuarios

Sede #2, funciones de
. Sede Centro - :
2 Escéaner archivo y

Usuarios . . .
equipos para contingencias

Sede Principal

o Video Beam - Auditorios
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Tabla 7 Sistemas Operativos

Software/ servicio Licencia Observaciones
1 |Sistema de VMWare vSphere |Virtualizacion de maquinas
virtualizacién 6.5 ambiente virtualizacién para
Servidor VMWare vSphere hasta 6 sockets sede principal (2 host) vy
6.5 centro de datos
alterno (1 host)
6 |Linux — Sistem operativo |Licencia Public |Apliance UTM-Endian para
servidor & General a Seguridad perimetral de red
(GPL) Oracle Linux 7 para
aplicativo IAS Oracle Linux 7
para aplicativo DOCUNET
Apliance SIEM-OSSIM
3 [(Windo 2012 R2 Microsoft Sistema operativo de red
ws or Serv Directorio activo
estand Controlador de dominio
ar principal y secundario
Producciéon y contingencia.
Sede principal y centro de
datos.
1 |[Window 2008 R2 Storag|Microsoft Servidor de archivos,
S e repositorios
Server Sede principal
2 |Windows 2012 Server Microsoft Servidor de Escritorio
Estandar Remoto Servidor de Archivos
Centro de datos alterno

Tabla 8 Otro Software (Aplicaciones especificas)
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Sistema Integrado de Conservacion

Documental

Cnt Software Licencia Observaciones
Cliente para

60 | Cal de Windows Microsoft Dominios gonectars
Windows
Sitio Web institucional
Host externo
Portal Web institucional

1 |Pagina Web INFIVALLE informativo

e interactivo con los
Lineamientos de Gobierno en
Linea

1 |Sistema IAS

Base de datos
Oracle N-
Licencias
adquiridas 2011
Mantenimiento
Anual. Desarrollo
a la medida
soportado

po
r
Solution Systems.

Aplicativo institucional sobre
Oracle (“ERP”).
Presupuestos, Financiera,
captaciones, cartera,
contabilidad, n6Gmina e
inversiones. Base de datos
Oracle 12c

Aplicativo software
especializado para soporte

Licencia de de los sistemas y modelos
servidor y ., .
o » de gestidon y mejora
Aplicativo de gestion 60 usuarios .
1 bARUMA _ continua. El cual cubre la
activos y e
gestion institucional,
concurrentes . .
estratégica y gestion
de riesgo operativo y riesgo
LAFT
Licencia
Public
) d idad a Firewall, Proxy, DNS,
1 | Sistema de segurida General (GPL). | Antivirus de
informatica .
Consultoria y|firewall
mantenimiento
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Cnt Software Licencia Observaciones
permanente,
suscripcién anual
Base de datos
] Oracle Gestion de ventanilla Gnica
1 Sistema DOCUNET ] . .
Licenciado Gestion documental
INNOVA
Licencia
Publi |Gestion la informacion
_ ca General de seguridad de la
SIEM - OSSIM - Sistema q
red.
1 de gestion de la oy Monitoreo de alertas
z | ,
informacién de seguridad Consultoria y
mantenimiento IDS,
permanentE, d|Sp0n|b|I|dad, |Og
suscripcién anual
Renovacién anual
. . 1 servidor y Consultoria y
1 Suite antivirus McAfee . o
70 clientes mantenimiento
permanente, suscripcion.
Acronis
Suite Acronis Backups .
_ P 1 Universal Conjunto de herramientas
1 para Windows y License .
para backups y recuperacion
VMware 3 for PC
4 for VMware
Licencia Sistema de mesa de
Pabli ayuda,
1 Helpdesk GLPI inventario recursos
ca General . L. .,
informaticos Gestion de
(GPL). . _
soporte e inventarios.
icati _ Sistema de huella digital
Aplicativo Web FalconWeb —|, : .o 1 ciado ) oo 9 |
i ara control de ingreso de
1 | PROWARE, para registro PROWARE P . . g
de asistencia funcionarios
L i Microsof Herramientas de oficina:
Office instalado (45 Office | cliente de
59 2010, . . . .
_ Licencia correo, editor de textos, hoja
14 office 2013/2016) i .
do de célculo y presentaciones
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Cnt

Software

Licencia

Observaciones

Aplicaciones control de
acceso y cliente de DVR

Aplicaciones
propietarias

dispositivos.

Suprema
(biométrico)

Zebra (control
de
visitantes)

asociadas a los
fabricantes de los

Aplicaciones necesarias para
la configuracién y gestion de
los subsistemas de CCTV,
control de acceso y acceso
de visitantes.

Tabla 9 Sistema de administracién de bases de datos

Cnt Software Licencia Observaciones
Sisterna de aestion de Oracle (Estandar Gestor de base de datos para los
9 aplicativos del negocio.
Base de datos Oracle | O hasta N
3 do -El aplicativo de IAS y el
DB Estandar One hasta aplicativo
2 socket (version 12c) S DOCUNET opera sobre esta
procesadores) base de datos
-Gestor de base de datos sobre
el cual se gestionan las bases
Sistema de gestion de _ _ de datos del aplicativo Mesa de
2 licencia GPL - |\, 44 (Helpdesk) GLPI y el
base de datos MySQL |Oracle y P y
aplicativo de Correlacion y
estadisticas de
eventos de red SIEM - OSSIM

Teniendo en cuenta las anteriores tablas, se puede inferir que INFIVALLE cuenta con
diferentes Software y Hardware, los cuales serian de gran utilidad para la preservacion y
administracién de los documentos electronicos, sin embargos estas herramientas no son
utilizadas correctamente ya sea por la falta de conocimiento o interés.

Algunos integrantes del equipo de trabajo de INFIVALLE convierten la informacién fisica
en electronica y la suben a las carpetas compartidas. Mientras que otros miembros del
equipo generan duplicidad electronica, es decir si un documento pasa por diferentes
partes en un proceso, cada seccion guarda la misma informacion obteniendo como
resultado documentacion duplicada.
En la siguiente tabla se puede evidenciar el mapa de riesgos del plan digital a largo plazo.
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Teniendo en cuenta el mapa de riesgo, se elabora una tabla resumen donde se describe
los riesgos encontrados y las acciones para mitigarlos.

Tabla 10 Tabla de riesgos y acciones

N° RIESGO ACCIONES DE MITIGACION

Errores en: medios de
almacenamiento, hardware,

1 software, comunicaciones, * Sistemas RAID
operacion, organizativos y * Técnicas de back up
errores latentes. * Almacenamiento soportes de

cinta magnética

2 Caida de los servicios de red

Contar con un sistema eficiente
3 Ataques externos e internos | que detecte intentos de acceso
de fuentes desconocidas.

» Soportes: Migracién y/o
renovacion de medios

* Formatos: Migracién a un
Obsolescencia de hardware, |nuevo formato - uso de formatos
software, formatos, medios | abiertos

 Software: Actualizacion de
versiones - emulacioén del
software

7.5. ESTRATEGIAS DE PRESERVACION A LARGO PLAZO

7.5.1. ldentificar los documentos electronicos definitivos

La recepcién de documentos en formato digital sera considerada Documento Electrénico
de Archivo, dada la connotacion primigenia del elemento de informacién. La generacion
de documentos electrénicos, por su parte, debera realizar el circuito para transformar un
documento electrénico en documento electrénico de archivo, previas las etapas de
validacion, revision y transito por las que deba pasar el documento, de acuerdo con la
naturaleza del mismo, hasta convertirse en evidencia de la actividad funcional.

7.5.2. Administrar versiones de los documentos electrénicos de archivo.

Las versiones son documentos electronicos de archivo que ha sufrido cambios o
modificaciones, pero que formalmente han sido aceptadas con tiempos de vigencia. En
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otras palabras, cada version es una evidencia documental electrénica, que debe ser
preservada como parte del expediente que refleja el desarrollo de un tramite, para
contextualizar y comprender los documentos de archivo.

7.5.3. Excluir el uso de formatos propietarios

Para todos los efectos del Plan de Preservacion Digital a Largo Plazo, esta estrategia
propone que los documentos electrénicos de archivo, soportados en formatos propietarios
de aplicaciones de negocio especificas, sean convertidos a un estandar de factor o
formato comercial de uso generalizado, incluyendo en esta actividad las aplicaciones de
negocio que utilizan software especializado en la Entidad con propésitos misionales.

7.5.4. Integrar documentos mediante copias

La preservacion digital antigua debe ser autonoma en la administraciéon de los
documentos electronicos de archivo. Esto se puede lograr cuando existe independencia
en el manejo de los objetos digitales, es decir, cuando se integran documentos
electrénicos de archivo generados por una aplicacion externa, al administrador de
documentos.

7.5.5. Respetar el formato original del fichero electrénico recibido

En el caso de la recepcion de documentos, actividad sobre la cual no se tiene control
exhaustivo, radicar y tramitar la acciéon con base en los documentos electrénicos tal y
como fueron allegados a la entidad. La estrategia pretende respetar el formato primigenio
para garantizar y asegurar los atributos de los documentos electrénicos de archivo. El
correo electrénico (nacido digital) supondra una radicaciéon del documento en el formato
original de llegada y realizar4 el circuito de vida en ese formato, hasta llegar a la
clasificacion documental y su respectiva disposiciéon final. Igual ha de suceder para un
documento Word o PDF, que correspondientemente se almacenara en el expediente
como un documento electronico con extension DOC, DOCX, PDF, respectivamente.
Cuando un documento es convertido de analogo a digital, como es el caso del escaneo de
papel, y la condicién de originalidad y valor archivistico recae sobre el nuevo documento,
es decir, sobre el documento digital, la estrategia propone garantizar que la distribucién, la
asignacion, la tramitacion y la clasificacién se haga sobre el objeto digital con extension
PDF, JPG o TIFF, segun el PGD

7.5.6. Utilizar metadatos de preservacion

Los metadatos cumplen la funcion de proporcionar la identificacién y descripcion de los
documentos, con lo que es posible disponer de la informacion necesaria para el
tratamiento de los mismos. La entidad debe disponer, a través del sistema de informacion
documental, de una funcionalidad especialmente disefiada para el registro (manual o
automatico) de esquemas de metadatos dirigidos al almacenamiento de informacion util
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para la preservacion de documentos electrénicos de archivo, teniendo en cuenta las
actividades de recepcion, produccién y tramite.

7.5.7. Convertir los documentos electronicos de archivo a formatos antiguos

Esta estrategia enfoca el eje central de la preservacién de documentos electrénicos de
archivo a largo plazo y se aplica de forma diferenciada para la primera dimension de las
entidades archivisticas, es decir, para lo tipos documentales que integran los expedientes.
Terminado el tramite, en el momento en que archivisticamente se cierra el expediente, la
entidad deberd realizar una conversion de formato de todos los tipos documentales, que
permita la preservacion de los documentos electronicos de archivo. Las acciones
exclusivamente para la conversion de papel a electronicos, mediante el uso de la
especificacion de larga duracion, almacenando el resultado de la digitalizacion en ficheros
PDF/A. Los documentos electrénicos de archivo se deben almacenar y mantener
accesibles a través de politicas de seguridad.

7.6. METODOLOGIA

7.6.1. Actividades para la ejecucién del plan de conservacién digital a largo plazo

La metodologia aplicada para la formulaciéon del Plan de Preservacion Digital a Largo
Plazo esta conformada por un conjunto de acciones integradas al programa de
conservacion preventiva del Sistema Integrado de Conservacion, en una sucesion de
actividades disefladas para poder atender las necesidades de preservacion a los
documentos electrénicos de archivo. Estas acciones son las siguientes:

7.6.2. ldentificacion

Es el procedimiento primordial, que responde al interrogante ¢Qué se debe preservar del
universo documental de la entidad?, este componente de la metodologia filtra aquellos
objetos destinados a la aplicacion del Plan de Preservacion Digital a Largo Plazo.

7.6.3. Caracterizacion

Es una identificacién o reconocimiento de los atributos fisicos y légicos del documento
electronico de archivo. Solo con este conocimiento se pueden formular actividades
enfocadas en su preservacion.

7.6.4. Integracion

Identificados y caracterizados los documentos electronicos de archivo, en este
procedimiento expone una integracion de alternativas estratégicas viables de aplicacion
para preservacion a largo plazo.
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7.6.5. Almacenamiento

Se deben considerar minuciosamente la seleccién de los medios de almacenamiento y
escoger entre tecnologia magnética y tecnologia Optica, las caracteristicas que se deben
tener en cuenta son las siguientes:

7.6.5.1. Alta capacidad de almacenamiento. Proporcional a los volimenes
institucionales, con tasas de crecimiento estimadas estadisticamente.

7.6.5.2. Tasa de transferencia de datos.

7.6.5.3. Expectativa de vida util. Proyectar un minimo de 20 afios para el sistema de
almacenamiento.

7.6.5.4. Presencia en el mercado. Seleccionar opciones de estabilidad y presencia
de facto en el mercado actual.

7.6.6. Mantenimiento y accesibilidad documentada

Para que la preservacién tenga sentido, la informacién deberd ser correctamente leidos
por una aplicacion informética, a la vez que deben ser entregados de forma comprensible
para las personas. Adicionalmente, debera existir un registro de evidencia, que se trata de
documentos auténticos, que no han sido modificados a lo largo del tiempo y que gozan de
integridad para convertirse en prueba.

8. GLOSARIO DE TERMINOS

A

Acceso a documentos de archivo: Derecho de los ciudadanos a consultar la
informacion que conservan los archivos publicos, en los términos consagrados por la Ley.

Acervo documental: Conjunto de documentos de un archivo, conservados por su valor
sustantivo, histérico o cultural.

Administracién de archivos: Conjunto de estrategias organizacionales dirigidas a la
planeacion, direccién y control de los recursos fisicos, técnicos, tecnolégicos, financieros y
del talento humano, para el eficiente funcionamiento de los archivos.

Almacenamiento de documentos: Accién de guardar sistematicamente documentos de
archivo en espacios, mobiliario y unidades de conservacion apropiadas.

Analogo: Significa comparacion o relacion entre varias razones o conceptos.
Archivista: Profesional del nivel superior, graduado en archivistica.
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Archivistica: Disciplina que trata los aspectos tedricos, practicos y técnicos de los
archivos.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso hatural por una persona o entidad publica o privada, en el
transcurso de su gestién, conservados respetando aquel orden para servir como
testimonio e informacién a la persona o institucion que los produce y a los ciudadanos, o
como fuentes de la historia.

También se puede entender como la institucion que ésta al servicio de la gestion
administrativa, la informacion, la investigacion y la cultura.

Archivo central: Unidad administrativa que coordina y controla el funcionamiento de los
archivos de gestion y retne los documentos transferidos por los mismos una vez
finalizado su tramite y cuando su consulta es constante.

Archivo de gestién: Archivo de la oficina productora que retne su documentacion en
tramite, sometida a continua utilizacion y consulta administrativa.

Archivo del orden departamental: Archivo integrado por fondos documentales
procedentes de organismos del orden departamental y por aquellos que recibe en
custodia.

Archivo del orden distrital: Archivo integrado por fondos documentales procedentes de
los organismos del orden distrital y por aquellos que recibe en custodia.

Archivo del orden municipal: Archivo integrado por fondos documentales procedentes
de los organismos del orden municipal y por aquellos que recibe en custodia.

Archivo del orden nacional: Archivo integrado por los fondos documentales procedentes
de los organismos del orden nacional y por aquellos que recibe en custodia.

Archivo electrénico: Conjunto de documentos electrOnicos producidos y tratados
conforme a los principios y procesos archivisticos.

Archivo general de la nacion: Establecimiento publico encargado de formular, orientar y
controlar la politica archivistica nacional. Dirige y coordina el Sistema Nacional de
Archivos y es responsable de la salvaguarda del patrimonio documental de la nacién y de
la conservacién y la difusion del acervo documental que lo integra y del que se le confia
en custodia.

Archivo histérico: Archivo al cual se transfiere del archivo central o del archivo de
gestion, la documentacion que por decision del correspondiente Comité de Archivo, debe
conservarse permanentemente, dado el valor que adquiere para la investigacion, la
ciencia y la cultura. Este tipo de archivo también puede conservar documentos historicos
recibidos por donacién, depésito voluntario, adquisicién o expropiacion.

Archivo privado: Conjunto de documentos producidos o recibidos por personas naturales
o juridicas de derecho privado en desarrollo de sus funciones o actividades.
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Archivo privado de interés publico: Aquel que por su valor para la historia, la
investigacion, la ciencia o la cultura es de interés publico y declarado como tal por el
legislador.

Archivo publico: Conjunto de documentos pertenecientes a entidades oficiales y
aquellos que se derivan de la prestacién de un servicio publico por entidades privadas.

Archivo total: Concepto que hace referencia al proceso integral de los documentos en su
ciclo vital.

Asiento descriptivo: Conjunto de elementos informativos que individualizan las unidades
de descripcion de un instrumento de consulta y recuperacion.

Asunto: Contenido de una unidad documental generado por una accién administrativa.
C

Carpeta: Unidad de conservacion a manera de cubierta que protege los documentos para
su almacenamiento y preservacion.

Catalogo: Instrumento de consulta que describe unidades documentales.

Certificacion de documentos: Accidon de constatar la presencia de determinados
documentos o datos en los archivos.

Ciclo vital del documento: Etapas sucesivas por las que atraviesan los documentos
desde su produccion o recepcién, hasta su disposicion final.

Clasificacion documental: Fase del proceso de organizacion documental, en la cual se
identifican y establecen agrupaciones documentales de acuerdo con la estructura
organico-funcional de la entidad productora (fondo, seccion, series y/o asuntos).

Cddigo: ldentificacion numérica o alfanumérica que se asigna tanto a las unidades
productoras de documentos y a las series y subseries respectivas y que debe responder
al sistema de clasificacion documental establecido en la entidad.

Coleccién documental: Conjunto de documentos reunidos segun criterios subjetivos y
que por lo tanto no tiene una estructura organica ni responde a los principios de respeto a
la procedencia y al orden original.

Comité de archivo: Grupo asesor de la alta Direccion, responsable de cumplir y hacer
cumplir las politicas archivisticas, definir los programas de gestion de documentos y hacer
recomendaciones en cuanto a los procesos administrativos y técnicos de los archivos.

Comité evaluador de documentos: Organo asesor del Archivo General de la Nacién y
de los Consejos Territoriales del Sistema Nacional de Archivos, encargado de conceptuar
sobre:
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e el valor secundario o no de los documentos de las entidades publicas y de las
privadas que cumplen funciones publicas.

e la eliminacién de documentos a los que no se les pueda aplicar valoracion
documental

e la evaluacién de las tablas de retencion y tablas de valoracion documental.

Comités del sistema nacional de archivos: Comités técnicos y sectoriales, creados por
el Archivo General de la Nacion como instancias asesoras para la normalizacion y el
desarrollo de los procesos archivisticos.

Comunicaciones oficiales: Comunicaciones recibidas o producidas en desarrollo de las
funciones asignadas legalmente a una entidad, independientemente del medio utilizado.
En el proceso de organizacion de fondos acumulados es pertinente el uso del término
“correspondencia”, hasta el momento en que se adopté la definicion de “comunicaciones
oficiales” sefalada en el Acuerdo 60 de 2001, expedido por el Archivo General de la
Nacion.

Conservacion de documentos: Conjunto de medidas preventivas o correctivas
adoptadas para asegurar la integridad fisica y funcional de los documentos de archivo.

Conservacion preventiva de documentos: Conjunto de estrategias y medidas de orden
técnico, politico y administrativo orientadas a evitar o reducir el riesgo de deterioro de los
documentos de archivo, preservando su integridad y estabilidad.

Consulta de documentos: Acceso a un documento o a un grupo de documentos con el
fin de conocer la informacion que contienen.

Copia: Reproduccién exacta de un documento.

Copia autenticada: Reproduccién de un documento, expedida y autorizada por el
funcionario competente y que tendra el mismo valor probatorio del original.

Copia de seguridad: Copia de un documento realizada para conservar la informacién
contenida en el original en caso de pérdida o destruccion del mismo.

Cuadernillo: Conjunto de folios plegados por la mitad. Un libro puede estar formado por
la costura de uno o varios cuadernillos.

Cuadro de clasificacion: Esquema que refleja la jerarquizacién dada a la documentacion
producida por una institucion y en el que se registran las secciones y subsecciones y las
series y subseries documentales.

Custodia de documentos: Guarda o tenencia de documentos por parte de una
institucion o una persona, que implica responsabilidad juridica en la administracion y
conservacion de los mismos, cualquiera que sea su titularidad.
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D

Depésito de archivo: Local especialmente equipado y adecuado para el almacenamiento
y la conservacion de los documentos de archivo.

Depuracion: Operacion, dada en la fase de organizacion de documentos, por la cual se
retiran aquellos que no tienen valores primarios ni secundarios, para su posterior
eliminacion.

Descripcién documental: Fase del proceso de organizacion documental que consiste en
el analisis de los documentos de archivo y de sus agrupaciones, y cuyo resultado son los
instrumentos de descripcion y de consulta.

Descriptor: Término normalizado que define el contenido de un documento y se utiliza
como elemento de entrada para la busqueda sisteméatica de informacion.

Deterioro: Alteracién o degradacion de las propiedades fisicas, quimicas y/o mecanicas
de un material, causada por envejecimiento natural u otros factores.

Digitalizacion: Técnica que permite la reproduccién de informacion que se encuentra
guardada de manera analdgica (Soportes: papel, video, casettes, cinta, pelicula, microfilm
y otros) en una que soélo puede leerse o interpretarse por computador.

Digitar: Accion de introducir datos en un computador por medio de un teclado.

Diplomética documental: Disciplina que estudia las caracteristicas internas y externas
de los documentos conforme a las reglas formales que rigen su elaboracion, con el objeto
de evidenciar la evolucién de los tipos documentales y determinar su valor como fuentes
para la historia.

Disposicion final de documentos: Decisién resultante de la valoracion hecha en
cualquier etapa del ciclo vital de los documentos, registrada en las tablas de retencién y/o
tablas de valoracién documental, con miras a su conservacion total, eliminacion, seleccion
y/o reproduccion.

Un sistema de reproduccion debe garantizar la legalidad y la perdurabilidad de la
informacion.

Distribucién de documentos: Actividades tendientes a garantizar que los documentos
lleguen a su destinatario.
Documento: Informacion registrada, cualquiera que sea su forma o el medio utilizado.

Documento activo: Aquel con valores primarios cuyo uso es frecuente.
Documento de apoyo: Documento generado por la misma oficina o por otras oficinas o
instituciones, que no hace parte de sus series documentales pero es de utilidad para el

cumplimiento de sus funciones.

Documento de archivo: Registro de informacion producida o recibida por una entidad
publica o privada en razon de sus actividades o funciones.
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Documento esencial: Documento necesario para el funcionamiento de un organismo y
que, por su contenido informativo y testimonial, garantiza el conocimiento de las funciones
y actividades del mismo, aun después de su desaparicion, por lo cual posibilita la
reconstruccion de la historia institucional.

Documento electrénico de archivo: Registro de la informaciébn generada, recibida,
almacenada, y comunicada por medios electronicos, que permanece en estos medios
durante su ciclo vital; es producida por una persona o entidad en razén de sus actividades
y debe ser tratada conforme a los principios y procesos archivisticos.

Documento facilitativo: Documento producido en cumplimiento de funciones idénticas o
comunes en todas las entidades.

Documento histérico: Documento Unico que por su significado juridico o autografico o
por sus rasgos externos y su valor permanente para la direccién del Estado, la soberania
nacional, las relaciones internacionales o las actividades cientificas, tecnolégicas vy
culturales, se convierte en parte del patrimonio historico.

Documento inactivo: Documento que ha dejado de emplearse al concluir sus valores
primarios.

Documento misional: Documento producido o recibido por una institucion en razén de su
objeto social.

Documento original: Fuente primaria de informacibn con todos los rasgos Yy
caracteristicas que permiten garantizar su autenticidad e integridad.

Documento publico: Documento otorgado por un funcionario publico en ejercicio de su
cargo o con su intervencion.

Documento semiactivo: Documento de uso ocasional con valores primarios.

E
Eliminacién documental: Actividad resultante de la disposicion final sefialada en las
tablas de retencién o de valoracibn documental para aquellos documentos que han
perdido sus valores primarios y secundarios, sin perjuicio de conservar su informacién en
otros soportes.

Empaste: Técnica mediante la cual se agrupan folios sueltos para darles forma de libro.
La unidad producto del empaste se llama “legajo”.

Encuadernacién: Técnica mediante la cual se cose uno o varios cuadernillos de formato
uniforme y se cubren con tapas y lomo para su proteccion. La unidad producto de la
encuadernacion se llama “libro”.

Estanteria: Mueble con entrepafios para almacenar documentos en sus respectivas
unidades de conservacion.
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Expediente: Unidad documental compleja formada por un conjunto de documentos
generados organica y funcionalmente por una instancia productora en la resolucién de un
mismo asunto.

F

Facsimil: Reproduccion fiel de un documento lograda a través de un medio mecanico,
fotogréfico o electrénico, entre otros.

Fechas extremas: Fechas que indican los momentos de inicio y de conclusion de un
expediente, independientemente de las fechas de los documentos aportados como
antecedente o prueba. Fecha mas antigua y mas reciente de un conjunto de documentos.

Foliar: Accién de numerar hojas.

Folio: Hoja.

Folio recto: Primera cara de un folio, la que se numera.
Folio vuelto: Segunda cara de un folio, la cual no se numera.

Fondo abierto: Conjunto de documentos de personas naturales o juridicas
administrativamente vigentes, que se completa sistematicamente.

Fondo acumulado: Conjunto de documentos dispuestos sin ningln criterio de
organizacion archivistica.

Fondo cerrado: Conjunto de documentos cuyas series o asuntos han dejado de
producirse debido al cese definitivo de las funciones o actividades de las personas
naturales o juridicas que los generaban.

Fondo documental: Conjunto de documentos producidos por una persona natural o
juridica en desarrollo de sus funciones o actividades.

Fuente primaria de informacion: Informacion original, no abreviada ni traducida. Se
llama también “fuente de primera mano”.

Fluctuaciones: Oscilacion (incrementar o reducir de manera alternada) las condiciones
de un determinado sitio o elemento.

Funcion archivistica: Actividades relacionadas con la totalidad del quehacer archivistico
qgue comprenden desde la elaboracion del documento hasta su eliminacion o
conservaciéon permanente.

G

Gestién documental: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacion, manejo y organizacion de la documentacién producida y recibida por las
entidades, desde su origen hasta su destino final con el objeto de facilitar su utilizacion y
conservacion.
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Guia: Instrumento de consulta que describe genéricamente fondos documentales de uno
o varios archivos indicando sus caracteristicas fundamentales, como organismos que los
originan, secciones y series que los forman, fechas extremas y volumen de la
documentacion.

H

Humedad Relativa: Relacion entre la cantidad de vapor de agua que tiene una masa de
aire y la maxima que podria tener.

Identificacion documental: Primera etapa de la labor archivistica, que consiste en
indagar, analizar y sistematizar las categorias administrativas y archivisticas que
sustentan la estructura de un fondo.

indice: Instrumento de consulta en el que se listan, alfabética o numéricamente, términos
onomasticos, toponimicos, cronolégicos y tematicos, acompafiados de referencias para su
localizacion.

indice cronolégico: Listado consecutivo de fechas.

indice onomastico: Listado de nombres de personas naturales o juridicas.

indice tematico: Listado de temas o descriptores.

indice toponimico: Listado de nombres de sitios o lugares.

Inventario documental: Instrumento de recuperacion de informacion que describe de
manera exacta y precisa las series o asuntos de un fondo documental.

L
Legajo: Conjunto de documentos atados 0 empastados para facilitar su manipulacion.

Legislacion archivistica: Conjunto de normas que regulan el quehacer archivistico en un
pais.

M
Material particulado. Se denomina material particulado a una mezcla de particulas
liguidas y solidas, de sustancias organicas e inorganicas, que se encuentran en
suspension en el aire.

Manuscrito: Documento elaborado a mano.

Marca de agua (Filigrana): Sefial transparente del papel usada como elemento distintivo
del fabricante.
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Microfilmacion: Técnica que permite registrar fotograficamente documentos como
pequefias imagenes en pelicula de alta resolucién.

Muestreo: Técnica estadistica aplicada en la seleccion documental, con criterios
cuantitativos y cualitativos.

N

Normalizacién archivistica: Actividad colectiva encaminada a unificar criterios en la
aplicacion de la practica archivistica.

O

Ordenacion documental: Fase del proceso de organizacién que consiste en establecer
secuencias dentro de las agrupaciones documentales definidas en la fase de clasificacién.

Organigrama: Representacion gréfica de la estructura de una institucién. En archivistica
se usa para identificar las dependencias productoras de los documentos

Organizacion de archivos: Conjunto de operaciones técnicas y administrativas cuya
finalidad es la agrupacién documental relacionada en forma jerarquica con criterios
organicos o funcionales.

Organizacion documental: Proceso archivistico orientado a la clasificacion, la
ordenacién y la descripcion de los documentos de una institucion.

P
Patrimonio documental: Conjunto de documentos conservados por su valor histérico o
cultural.

Principio de orden original: Se trata de un principio fundamental de la teoria archivistica
por el cual se establece que la disposicion fisica de los documentos debe respetar la
secuencia de los tramites que los produjo. Es prioritario para la ordenacion de fondos,
series y unidades documentales.

Principio de procedencia: Se trata de un principio fundamental de la teoria archivistica
por el cual se establece que los documentos producidos por una institucién y sus
dependencias no deben mezclarse con los de otras.

Produccion documental: Generacion de documentos hecha por las instituciones en
cumplimiento de sus funciones.

Protocolo: Serie ordenada de escrituras originales y otros documentos notariales que los
escribanos y notarios autorizan con formalidades.

R

Radicacion de comunicaciones oficiales: Procedimiento por medio del cual las
entidades asignan un nimero consecutivo a las comunicaciones recibidas o producidas,
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dejando constancia de la fecha y hora de recibo o de envio, con el propésito de oficializar
su tramite y cumplir con los términos de vencimiento que establezca la ley.

Recepcion de documentos: Conjunto de operaciones de verificacion y control que una
institucion debe realizar para la admision de los documentos que le son remitidos por una
persona natural o juridica.

Recuperacion de documentos: Acciébn y efecto de obtener, por medio de los
instrumentos de consulta, los documentos requeridos.

Registro de comunicaciones oficiales: Procedimiento por medio del cual las entidades
ingresan en sus sistemas manuales o automatizados de correspondencia todas las
comunicaciones producidas o recibidas, registrando datos como: nombre de la persona
y/o entidad remitente o destinataria, nhombre o codigo de la dependencia competente,
namero de radicacion, nombre del funcionario responsable del tramite y tiempo de
respuesta (si lo amerita), entre otros.

Registro de ingreso de documentos: Instrumento que controla el ingreso a un archivo,
siguiendo el orden cronolégico de entrada, de documentos provenientes de
dependencias, instituciones o personas naturales.

Reglamento de archivo: Instrumento que sefiala los lineamientos administrativos y
técnicos que regulan la funcion archivistica en una entidad.

Reprografia: Conjunto de técnicas, como la fotografia, el fotocopiado, la microfilmacioén y
la digitalizacion, que permiten copiar o duplicar documentos originalmente consignados en

papel.

Retencion documental: Plazo que los documentos deben permanecer en el archivo de
gestion o en el archivo central, tal como se consigna en la tabla de retencion documental.
Riesgo Bioldgico: La posible exposicion a microorganismos de una elemento o persona
que puede dar lugar a una un dafio o enfermedad.

S
Sade: sistema de administracion documental electrénico adoptado por la entidad para la
gestion y tramite de los documentos.

Seccidn: En la estructura archivistica, unidad administrativa productora de documentos.
Seleccién documental: Disposicion final sefialada en las tablas de retencion o de
valoracién documental y realizada en el archivo central con el fin de escoger una muestra
de documentos de caracter representativo para su conservacion permanente. Usense
también “depuracion” y “expurgo”.

Serie documental: Conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo 6rgano o sujeto productor como consecuencia del
ejercicio de sus funciones especificas. Ejemplos: historias laborales, contratos, actas e
informes, entre otros.
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Signatura topografica: ldentificacion convencional que sefiala la ubicacibn de una
unidad de conservacién en el depdsito y mobiliario de un archivo.

Sistema integrado de conservacién: Conjunto de estrategias y procesos de
conservaciéon que aseguran el mantenimiento adecuado de los documentos, garantizando
su integridad fisica y funcional en cualquier etapa del ciclo vital.

Sistema nacional de archivos: Conjunto de instituciones archivisticas articuladas entre
si que posibilitan la homogenizacién y la normalizacién de los procesos archivisticos.

Subserie: Conjunto de unidades documentales que forman parte de una serie,
identificadas de forma separada de ésta por su contenido y sus caracteristicas
especificas.

T

Tabla de retencién documental: Listado de series, con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo
vital de los documentos.

Tabla de valoracién documental: Listado de asuntos o series documentales a los cuales
se asigha un tiempo de permanencia en el archivo central, asi como una disposicién final.
Temperatura: Magnitud fisica que refleja la cantidad de calor, ya sea de un cuerpo, de un
objeto o del ambiente.

Testigo: Elemento que indica la ubicacion de un documento cuando se retira de su lugar,
en caso de salida para préstamo, consulta, conservacion, reproducciéon o reubicacién y
que puede contener notas de referencias cruzadas.

Tipo documental: Unidad documental simple originada en una actividad administrativa,
con diagramacién, formato y contenido distintivos que sirven como elementos para
clasificarla, describirla y asignarle categoria diplomatica.

Tomo: Unidad encuadernada o empastada, con foliacién propia, en que suelen dividirse
los documentos de cierta extension.

Tramite de documentos: Recorrido del documento desde su produccion o recepcién,
hasta el cumplimiento de su funciéon administrativa.
Transferencia documental: Remisién de los documentos del archivo de gestion al
central, y de éste al histérico, de conformidad con las tablas de retencion y de valoracion
documental vigentes.

U

Unidad administrativa: Unidad técnico-operativa de una institucion.
Unidad de conservacion: Cuerpo que contiene un conjunto de documentos de tal forma

que garantice su preservacion e identificacion. Pueden ser unidades de conservacion,
entre otros elementos, las carpetas, las cajas, y los libros o tomos.
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Unidad documental: Unidad de analisis en los procesos de identificaciéon y
caracterizaciéon documental. Puede ser simple, cuando esta constituida por un solo tipo
documental, o compleja, cuando la constituyen varios, formando un expediente.

Vv
Valor administrativo: Cualidad que para la administracion posee un documento como
testimonio de sus procedimientos y actividades.

Valor cientifico: Cualidad de los documentos que registran informacion relacionada con
la creacion de conocimiento en cualquier area del saber.

Valor contable: Utilidad o aptitud de los documentos que soportan el conjunto de cuentas
y de registros de los ingresos, egresos y los movimientos econdémicos de una entidad
publica o privada.

Valor cultural: Cualidad del documento que, por su contenido, testimonia, entre otras
cosas, hechos, vivencias, tradiciones, costumbres, habitos, valores, modos de vida o
desarrollos econdémicos, sociales, politicos, religiosos o estéticos propios de una
comunidad y utiles para el conocimiento de su identidad.

Valor fiscal: Utilidad o aptitud que tienen los documentos para el Tesoro o Hacienda
Publica.

Valor historico: Cualidad atribuida a aquellos documentos que deben conservarse
permanentemente por ser fuentes primarias de informacion, Utiles para la reconstruccion
de la memoria de una comunidad.

Valor juridico o legal: Valor del que se derivan derechos y obligaciones legales,
regulados por el derecho comun y que sirven de testimonio ante la ley.

Valor permanente o secundario: Cualidad atribuida a aquellos documentos que, por su
importancia histérica, cientifica y cultural, deben conservarse en un archivo.

Valor primario: Cualidad inmediata que adquieren los documentos desde que se
producen o se reciben hasta que cumplen sus fines administrativos, fiscales, legales y/o
contables.

Valor técnico: Atributo de los documentos producidos y recibidos por una institucién en
virtud de su aspecto misional.

Valoracién documental: Labor intelectual por la cual se determinan los valores primarios
y secundarios de los documentos con el fin de establecer su permanencia en las
diferentes fases del ciclo vital.
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